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Programma

e Introductie cybercriminaliteit
e Enkele cijfers

e Overzicht fenomenen

e Tips en tricks

e Toch slachtoffer?
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Introductie

PZ Sint-Niklaas - Lokale recherche
Cybercriminaliteit: 3,5 FTE

Hoe cybercrime onderzoeken?

e Recuperatie nadeel
* Bankonderzoek

. * Verzamelen van digitale bewijzen
= Lgiknatl_eNl?EII;tgi e Huiszoekingen en verhoren

Dienstbaar waar het kan, kordaat waar het moet
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Wat onthouden we?

* Denk niet te snel “mij overkomt het niet!”

* Geloof ook online niet wat je in het echte leven niet zou
geloven

* Wees waakzaam op sociale media en let op met wat je
online zet

* Is het te mooi om waar te zijn?
* Dubbelcheck!

Inleiding
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Cijfers

ARRO OOST-VLAANDEREN PZ SINT-NIKLAAS

B Oplichting met of zonder internet H Phishing B Informaticabedrog B Oplichting met of zonder internet B Phishing B Informaticabedrog
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ARRO OOST-VLAANDEREN

H Oplichting met of zonder internet M Phishing B Informaticabedrog

Cijfers
J

* Vaak samenhang tussen

oplichting en
informaticabedrog

PZ SINT-NIKLAAS

* Recuperatie van 310.000 euro
van 2022 tot heden

2022 2023 2024 2025




Vergelijking met inbraken

PZ SINT-NIKLAAS

mmmm Oplichting met of zonder internet B Phishing mm Informaticabedrog e |nbraken in gebouwen

2022 2023 2024 2025
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Veel voorkomende fenomenen

¢ Opllchtlng (valse bankmedewerkers)
* Phishing

* Emotiefraude

* Afpersing - sextortion

Met viiendel ™
echnisch D‘?FI wmmu

Fenomenen
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Oplichting met internet

* Hoe? > Zoekertjes, sociale media, e-mail,...
 Wat?

* Je betaalt maar ontvangt niets /je verkoopt maar wordt
niet vergoed

* De betaling loopt via een ‘transportbedrijf’
* Er wordt gevraagd naar een voorschot

* Investeringsfraude (crypto’s, aandelen...)

Fenomenen



Oplichting met internet

2dehands - De plek om
nieuwe en tweedehands
spullen te kopen en verkope...
2dehands-lIbanverificatie.site

Kunt u zich wel eerst identificeren?
Door u bankrekening te bevestigen
voordat ik een betaling maak dit

is een verificatiesysteem tegen
oplichting. https://2dehands
-Ibanverificatie.site/verificatie/index

ﬁled:PrQ|QOf6dbd83 17:12

Fenomenen

) ha2350it53010.site

(2xehands
Verifieer uw bank

IBAN Vernficatie

Kies uw bank

-4 App‘Sto‘rc

pe Googie Play
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Oplichting met internet

m BELGIEN  BELGIUM

Deel nooit zomaar
identiteitsgegevens
met vreemden!

Fenomenen



Oplichti
ichting met internet

F
ake news van BV’s

amit \(av\ne-m V

K‘\dvestor
e

Spor\eored 3
een BO\-;\ jaten

Gen neeft net jal
maakl
ni mnoest schoon komen - ditis
de grond a7 hebben opgebcu\'.‘d
veriies!’



Oplichting met internet

* Noteer zoveel mogelijk gegevens van het zoekertje, neem
screenshots!

* Te goedkope aanbiedingen zijn verdacht
* Als het verdacht lijkt, doe het niet!

* Let op met externe betaalverzoeken
(transportbedrijven,...)

e Controleer de betrouwbaarheid van webshops die je
gebruikt (bv. Trustpilot)

* Let op met fake news op sociale media (investeringen met
hoog rendement)

Fenomenen



Valse bankmedewerkers

 Hoe? = Vaak telefonisch contact
e Wat?

* Er werd ‘fraude’ vastgesteld op uw bankrekening
(via bank of Card Stop)

 Men kan telefonisch alles regelen door in te loggen op het

internetbankieren
(overnemen PC via software)

* Er wordt een ‘bankmedewerker’ langs gestuurd
(om bankkaarten, gsm en zelfs juwelen op te halen)

Fenomenen
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Filmpje valse bankmedewerker

Fenomenen






Valse ban aeSs
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Jonge ‘bankmedewerkers’
ontfutselen ruim 100.000 euro van
hoogbejaarden: “Schandalig
misbruik gemaakt van hun
goedgelovigheid”

“Op kosten van hun slachtoffers
logeerden ze op hotel. Ze postten er op Facebook zelfs foto’s van, met
cash geld in beeld.” Hoogbejaarden - vooral tachtigers en zelfs
negentigers - duizenden euro’s armer maken door hen op te lichten:
daarvoor verschenen drie twintigers dinsdag voor de Dendermondse
rechter. Ze riskeren 37 maanden cel. De bende Kreeg op slinkse wijze de
bankkaarten van hun slachtoffers te pakken. Zo gingen ze tewerk.




Valse bankmedewerkers

* Geef nooit je bankkaart en/of pincode aan iemand die
je niet (goed) kent.

* Een bankmedewerker zal zelf nooit vragen om je
geheime pincode te geven.

* Een bank zal je nooit telefonisch vragen om in te
loggen via je homebanking.

* Er komt nooit zomaar een bankmedewerker bij jou
thuis langs.

Fenomenen



s Lokale Politie

/Slnt N|klaas

IIIII

AN

Phishing

* Hoe? > Weblinks, e-mail, sms (smishing),
WhatsApp, Sociale media

* Wat? = Hengelen naar persoonlijke gegevens
* Ingeven bank- en persoonsgegevens
* \Vraag naar inloggegevens online banking
* Valse website van bank of overheid

* Doel: toegang krijgen tot bankapplicatie

Fenomenen
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Filmpje phishing

Fenomenen
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Phishing

i .il CovidSafe 10 februari 2022 6:33
Van: I::""u-rlaamse Overheid" e:ncnrepl},-'pl

Geachte heer/mevrouw,
) heeft een nieuw bericht ontvangen van VYiaanderen in uw eBox.

Koppel uw Covid Safe-app nu aan uw profiel
U kan dit bericht inkijlken tot 14/02/2022

Bekijk dit bericht via my e-box

Ga naar my e-hox.

Met vriefl URL: https.//infoeebox.com/

Het eBox team.

Fenomenen
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Phishi

U heeft recht op een vergoeding

Van: | "Engie" <enabling.-@skynet.be>

Aan: | "antonio" <antonio.degeest@telenet.be> |

et eerste kwartad™m
oorlog tussen Rusland en Q8
voorziet Engie een compensatie

Bevestig uw rekening om uw vergo

Egaan. Door de
ijgen. Hierdoor

Na het voldoen van het identificatigl:
uw rekening.

Pensatie zo snel mogelijk op

et vriendelijke groet

Fenomenen



Phishing
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Home Services
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Identificatieprocess

Ter controle is het van belang om eenmalig een verificatie te volbrengen. Nadien zult u de compensatie binnen enkele werkdagen ontvangen op uw rekening

Kies uw desbetreffende bankomgeving:

== — Lokale Politie
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Klik op de afbeelding om verder
te gaan met KBC

Klik op de afbeelding om verder
te gaan met ING

Klik op de afbeelding om verder
te gaan met AXA

Klik op de afbeelding om verder
te gaan met ARGENTA

Klik op de afbeelding om verder
te gaan met BNP Paribas Fortis

Klik op de afbeelding om verder
te gaan met BELFIUS

Klik op de afbeelding om verder
te gaan met FINTRO

bpost bank
bpost banque

Klik op de afbeelding om verder
te gaan met BPOST BANK

Fenomenen
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Phishing

STATUS:
IN BEHANDELING - DISTRIBUTIE CENTRUM BRUSSEL

€4.95 VERZENDKOSTEN ZIJN NIET BETAALD

LEVERING VINDT PLAATS NA BETALING

BETAAL VERZENDKOSTEN

Fenomenen
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Phishing
‘Smishing’

Bericht
Vandaag 15:31

ING: Er is onlangs een
nieuwe toestel
geregistreerd. Bent u dit
niet? Verifieer uw
rekening opnieuw via:
https://
homebanking.be.appbe.
icu/nl/retail/login

Fenomenen
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Phishing
‘Smishing’ LT

Geachte Klant,
Referentie:

Wij hebben uw rekening in de
'quarantaine zone' geplaatst. u

dient uw Mobiel Bankieren op
uw apparaat voor 17/04/21 te
bevestigen om blokkade te
voorkomen:

Alvast bedankt voor uw
medewerking.

Klantenservice KBC

Fenomenen



Phishing

* Controleer de afzender - onbekend = verwijderen

 Officiéle instanties vragen NOOIT naar bankgegevens of
codes

* Klik niet op links in e-mails, sms- of WhatsAppberichten

* Ongebruikelijke betaalmethodes vermijden
(Western Union, Bitcoins,...)

Fenomenen



Phishing

* Doe de phishingtest op

. Safeonweb®

Phishingtest

Fenomenen


https://safeonweb.be/nl/quiz/phishingtest
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Emotiefraude

* Hoe? - Sociale media, e-mail, datingsites,...

* Wat? =2 Inspelen op gevoelens

* VVriendschapsfraude
(oplichters nemen tijd om band op te bouwen)

* Sextortion
(chantage na het stellen van seksuele handelingen voor een webcam)

* Valse liefdadigheid

(natuurrampen, kinderen in oorlogsgebieden,...)

Fenomenen






Nu de harde realiteit

Fenomenen
Kruibeke/Temse







Afpersing

EURTPOL
EUROPESE POLITIEDIENST (EUROPOL)

FEDERAAL DIRECTORAAT VAN DE GERECHTELIJKE POLITIE
CONVOCATIE

Ten behoeve van een gerechtelijk onderzoek (artikel 390-1 van het
wetboek van strafvordering)

Ter attentie:

Ik ben de heer Marc DE MESMAEKER Commissaris-generaal van de
federale politie en hoofd van de jeugdbeschermingsbrigade. Ik
neem contact met u op kort na een inbeslagname van de computer
van Cyber-infiltratie (met name bevoegd voor Cyber-
pornografie, kinderpornografie, pedofilie, exhibitionisme,
sekshandel sinds 2009) om u mee te delen dat tegen u een
gerechtelijke vervolging is ingesteld.

» HET BEKIJKEN VAN PORNOGRAFISCHE ADVERTENTIES.
» Kinderpornografie

» Pedofilie - Exhibitionisme - Cyberpornografie

> Sekshandel

Ter informatie: wet 390-1 van het wetboek van strafvordering van
maart 2007 voorziet in strengere straffen wanneer aanranding,
seksueel geweld of verkrachting via het internet hebben
plaatsgevonden. U hebt het strafbare feit gepleegd nadat u op
internet (advertentiesite) was gericht op het bekijken wvan
pornografische video's, naaktfoto's/video's zijn door onze
cyberpolitie opgenomen en vormen het bewijs van uw strafbare feiten.
In het belang van de vertrouwelijkheid die wij u deze e-mail sturen,
wordt u verzocht uw zaak te bepleiten door uw motiveringen op
schrift te stellen zodat deze kunnen worden onderzocht en
geverifieerd om de sancties vast te stellen; dit binnen een strikte
termijn van 24 uur. Na deze termijn zijn wij verplicht ons verslag
over te maken aan de officier van justitie teneinde een
arrestatiebevel tegen u op te stellen en zullen wij overgaan tot uw
onmiddellijke arrestatie door de gerechtelijke politie die het
dichtst bij uw woonplaats is gevestigd en zult u worden ingeschreven
in het nationale register van zedendelinquenten. In dat geval zal uw
dossier ook worden toegezonden aan anti-pedofilieverenigingen en aan
de media met het oog op publicatie als "person of record" in het
NSDR.

Hoogachtend,

Commissaris-generaal van de federale politie
Heer Marc DE MESMAEKER

@\)“OFEEM 0@
ﬁﬁ/' %5
=

/ (-]
¥ Het officiéle document gepubliceerd door de Federale Politie ¥ %“‘ /\-/\ %

0

Police
Fédéra_le
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Afpersing
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EUR™POL Fédérale
EUROPESE POLITIEDIENST (EUROPOL)
FEDERAAL DIRECTORAAT VAN DE GERECHTELIJKE POLITIE
CONVOCATIE

Ten behoeve van een gerechtelijk onderzoek (artikel 390-1 van het
wetboek van strafvordering)

Ter attentie:

Ik ben de heer Marc DE MESMAEKER Commissaris-generaal van de
federale politie en hoofd van de jeugdbeschermingsbrigade. Ik
neem contact met u op kort na een inbeslagname van de computer
van Cyber-infiltratie (met name bevoegd voor Cyber-
pornografie, kinderpornografie, pedofilie, exhibitionisme,
sekshandel sinds 2009) om u mee te delen dat tegen u een
gerechtelijke vervolging is ingesteld.

» HET BEKIJKEN VAN PORNOGRAFISCHE ADVERTENTIES.
» Kinderporr -
> PeA-

Hoogachtend,

Commissaris—-generaal van de federale politie

Heer Marc DE MESMAEKER

ROPEE,
— ’Q,““ Mo
dossie. /& +&oo=ngaan
de mediaSmENReL.. . ~=u0fd" in het
NSDR.
Hoogachtend,

Commissaris-generaal van de federale politie
Heer Marc DE MESMAEKER

!
¥ Het officiéle document gepubliceerd door de Federale Politie ¥ ‘f /\-‘
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Sextortion

vary anionio e geestl sanomo.gegeest lgiive.oe»

Aan: | "antonio de geest1” <antonio.de.geest1@telenet.be>

Hallo! bericht! (antonio.de.geest1)

Van: | "antonio de geest1” <antonio.de.geest1@live.be> |

Aan: | "antonio de geest1" <antonio.de.geest1@telenet.be> |

eel simpele klus die gewoon onlin
#0ende oplossing voor:
It 1250 EUR naar mijn rekening (bitcoin equivalent op basis
Daarna kunnen we doen alsof we elkaar nog nooit ontmoet hebben. BOW

n van al je apparaten die voo

Dat is best een eerlijke deal en een schappelijke prijs, als je bedenkt dat ik vee

Als je niet weet hoe je bitcoins kunt kopen en versturen - is dat eenvoudig op
toetsenbord.

ers te downloaden.
chatgeschiedenis.

Mijn bitcoin wallet: 12kVrY5ul1ptKG3UT1Ew9XB8jnmXk1KzKvqg

Ik heb verschillende stoute scénes van je opgenomen en een paar video's gemonteerd, waarin je klaarkomt terwijl je driftig mastu

Fenomenen



Sextortion

Naaktfoto’s van bv's nog altijd heel
gemakkelijk te vinden via Google

Precies twee maanden na de vrijlating van G.R., de jongeman van 27 uit

MNant Aia naalrfata’s hamachtiada an Aaalda rran Cian 7an Camana (41)

Fenomenen
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Emotiefraude — vriendschapsfraude -
sextortion

* Aanvaard geen vriendschapsverzoeken van
onbekenden

e Let op met wat je online deelt (vriendenlijst,...)
* Betaal nooit bij afpersing of chantage!

* Blokkeer personen met vreemde of ongewone
verzoeken.

Fenomenen



Algemene tips en tricks

Aantal mails aan
verdacht@safeonweb.be

6.000.000

4.575.336

3.225.234

650.000

2018

1.773.469

2019 2020 2021 2022

10.000.000

9.000.000

2023 2024

Tips en tricks



mailto:VERDACHT@SAFEONWEB.BE

Algemene tips en tricks

 Gebruik niet hetzelfde wachtwoord voor al uw accounts

»Paswoordmanager of wachtwoordkluis

LogMeOnce

LastPasse.-|

KeePass
Password Safe

© 1Password

Tips en tricks




Algemene tips en tricks

* Gebruik tweestapsverificatie

> ltsme

»Google Authenticator

> Microsoft Authenticator

Meer info:

- https://www.safeonweb.be/nl/gebruik-tweestapsverificatie

Tips en tricks
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Toch slachtoffer?

* Bel Cardstop op het nummer 078 170 170

* Contacteer je bank om eventueel de laatste
betalingen te blokkeren. (flyer Febelfin)

* Doe onmiddellijk aangifte bij de politie.

* Breng nuttige bewijzen mee
(zoekertjes, screenshots, berichten, e-mails,...)

Toch slachtoffer
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DE GEEST Antonio, hoofdinspecteur
Teamchef team CRIM
Antonio.DeGeest@police.belgium.eu



mailto:Antonio.DeGeest@police.belgium.eu
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