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Programma

• Introductie cybercriminaliteit

• Enkele cijfers

• Overzicht fenomenen

• Tips en tricks

• Toch slachtoffer?



Introductie

PZ Sint-Niklaas - Lokale recherche

Cybercriminaliteit: 3,5 FTE 

Hoe cybercrime onderzoeken?

• Recuperatie nadeel

• Bankonderzoek

• Verzamelen van digitale bewijzen

• Huiszoekingen en verhoren



Filmpje Febelfin





Wat onthouden we?

• Denk niet te snel “mij overkomt het niet!”

• Geloof ook online niet wat je in het echte leven niet zou 
geloven

• Wees waakzaam op sociale media en let op met wat je 
online zet

• Is het te mooi om waar te zijn?

• Dubbelcheck!

Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer



Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer
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Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Cijfers

• Vaak samenhang tussen 
oplichting en 
informaticabedrog

• Recuperatie van 310.000 euro 
van 2022 tot heden
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Vergelijking met inbraken
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Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Veel voorkomende fenomenen

• Oplichting (valse bankmedewerkers)

• Phishing

• Emotiefraude

• Afpersing - sextortion



Cybercrime Cijfers Fenomenen Tips en tricks Toch slachtoffer

Oplichting met internet

• Hoe? → Zoekertjes, sociale media, e-mail,…

• Wat?

• Je betaalt maar ontvangt niets /je verkoopt maar wordt 
niet vergoed

• De betaling loopt via een ‘transportbedrijf’

• Er wordt gevraagd naar een voorschot

• Investeringsfraude (crypto’s, aandelen…)



Cybercrime Cijfers Fenomenen Tips en tricks Toch slachtoffer

Oplichting met internet
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Oplichting met internet

Deel nooit zomaar 
identiteitsgegevens 

met vreemden!
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Oplichting met internet

Fake news van BV’s



Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Oplichting met internet
• Noteer zoveel mogelijk gegevens van het zoekertje, neem 

screenshots!

• Te goedkope aanbiedingen zijn verdacht

• Als het verdacht lijkt, doe het niet!

• Let op met externe betaalverzoeken 
(transportbedrijven,…)

• Controleer de betrouwbaarheid van webshops die je 
gebruikt (bv. Trustpilot)

• Let op met fake news op sociale media (investeringen met 
hoog rendement)



Cybercrime Cijfers Fenomenen Tips en tricks Toch slachtoffer

Valse bankmedewerkers

• Hoe? → Vaak telefonisch contact

• Wat?

• Er werd ‘fraude’ vastgesteld op uw bankrekening
(via bank of Card Stop)

• Men kan telefonisch alles regelen door in te loggen op het 
internetbankieren
(overnemen PC via software)

• Er wordt een ‘bankmedewerker’ langs gestuurd
(om bankkaarten, gsm en zelfs juwelen op te halen)



Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Filmpje valse bankmedewerker





Cybercrime Cijfers Fenomenen Tips en tricks Toch slachtoffer

Valse bankmedewerkers

Bendes worden opgerold!



Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Valse bankmedewerkers

• Geef nooit je bankkaart en/of pincode aan iemand die 
je niet (goed) kent.

• Een bankmedewerker zal zelf nooit vragen om je 
geheime pincode te geven.

• Een bank zal je nooit telefonisch vragen om in te 
loggen via je homebanking.

• Er komt nooit zomaar een bankmedewerker bij jou 
thuis langs.



Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Phishing
• Hoe? → Weblinks, e-mail, sms (smishing), 

WhatsApp, Sociale media

• Wat? → Hengelen naar persoonlijke gegevens

• Ingeven bank- en persoonsgegevens

• Vraag naar inloggegevens online banking

• Valse website van bank of overheid

• Doel: toegang krijgen tot bankapplicatie
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Filmpje phishing
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Phishing
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Phishing
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Phishing
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Phishing
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Phishing

‘Smishing’
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Phishing

‘Smishing’
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Phishing

• Controleer de afzender → onbekend = verwijderen

• Officiële instanties vragen NOOIT naar bankgegevens of 
codes

• Klik niet op links in e-mails, sms- of WhatsAppberichten

• Ongebruikelijke betaalmethodes vermijden
(Western Union, Bitcoins,…)
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Phishing

• Doe de phishingtest op 

Phishingtest 

https://safeonweb.be/nl/quiz/phishingtest


Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Emotiefraude
• Hoe? → Sociale media, e-mail, datingsites,…

• Wat? → Inspelen op gevoelens

• Vriendschapsfraude
(oplichters nemen tijd om band op te bouwen)

• Sextortion
(chantage na het stellen van seksuele handelingen voor een webcam)

• Valse liefdadigheid
(natuurrampen, kinderen in oorlogsgebieden,…)
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Nu de harde realiteit
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Afpersing
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Afpersing
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Sextortion
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Sextortion
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Emotiefraude – vriendschapsfraude - 
sextortion

• Aanvaard geen vriendschapsverzoeken van 
onbekenden

• Let op met wat je online deelt (vriendenlijst,…)

• Betaal nooit bij afpersing of chantage!

• Blokkeer personen met vreemde of ongewone 
verzoeken.
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Algemene tips en tricks

• Stuur verdachte e-mails door naar

VERDACHT@SAFEONWEB.BE

• Links worden geblokkeerd door Google en Microsoft
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Aantal mails aan
verdacht@safeonweb.be

mailto:VERDACHT@SAFEONWEB.BE


Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer

Algemene tips en tricks

• Gebruik niet hetzelfde wachtwoord voor al uw accounts

➢Paswoordmanager of wachtwoordkluis
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Algemene tips en tricks

• Gebruik tweestapsverificatie

➢Itsme

➢Google Authenticator

➢Microsoft Authenticator

Meer info: 

→ https://www.safeonweb.be/nl/gebruik-tweestapsverificatie





• Bel Cardstop op het nummer 078 170 170

• Contacteer je bank om eventueel de laatste 
betalingen te blokkeren. (flyer Febelfin)

• Doe onmiddellijk aangifte bij de politie.

• Breng nuttige bewijzen mee
(zoekertjes, screenshots, berichten, e-mails,…)

Toch slachtoffer?

Inleiding Cijfers Fenomenen Tips en tricks Toch slachtoffer



DE GEEST Antonio, hoofdinspecteur
Teamchef team CRIM
Antonio.DeGeest@police.belgium.eu
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